TP : créer un filtre de blocage d’extension

vidéo

Etape 1 : créer le modeéle et inclure les extensions de fichiers que 'on souhaite refuser puis

activer les notifications dans le journal d’événement.
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Modeéle de filtre de fichiers

Analyser les fichiers exécutables et syst... Passif
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Bloquer les fichiers image

Type defiltrage Groupes de fichiers Actions

Avertir : Fichiers exécutables, Fichier systeme Modéles de

Copierles propriétés du modéle facuatf) Q Al
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Paramétres  Message électronique ~ Joumal des évér
Nom du modéle
[blocage_ext_video

Paramétres
Nom du groupe de fichiers

E_Video_TF|

Pour sélectionner modéle de nom de

Type de fitrage.
@ Fitrage actf : empécher dlenvegist
O Fitrage passf : autoriser les utiisateurs & enregistrd

Groupes de fichiers

Sélectionner les groupes de fichiers & bloquer :

[ Fichier systéme

[ Fichiers audio et vidéo

[ Fichiers compressés

[ Fichiers de courier dlectronique

[ Fichiers de pages Web

[ Fichiers de sauvegarde

[ Fichiers exécutables

[ Fichiers image
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. entrez un
fichier. puis cliquez sur Ajouter. Exemples : *.exe ou Q4FY2002".*
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Je sélectionne mon groupe de fichier précédemment créer.



Créer un modéle de filtre de fichiers X

Copier les propriétés du modéle facultatif) : )
Analyserles fichiers exécttables et systéme v| [ coper
Paramét Message électronique  Joumal des événements Commande Rapports
Nom du modéle :

|blocage_ext_video

Type de filtrage :

(® Filtrage actif : empécher les utilisateurs d'enregistrer des fichiers non autorisés

(O Fittrage passf : autoriser les utilisateurs a enregistrer des fichiers (utilisé pour |'analyse)
Groupes de fichiers
Sélectionner les groupes de fichiers a bloquer :

Elver D

[ Fichier systéme fichiers :

[ Fichiers audio et vidéo . Créer... \
[ Fichiers compressés ~

[J Fichiers de courier électronique | Modfier... ]
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Etape 2 : je crée le filtre sur le dossier partagé souhaité.




Créer un filtre de fichiers X

Chemin d'accés du filtre de fichiers : i
|C:\Panage\Ad13t . Parcourr... |
Propriétés du filtre de fichiers

Vous pouvez utiliser les propriétés d'un modéle de filtre de fichiers ou
définir des propriétés de filtre de fichiers personnalisées.

Comment voulez-vous configurer les propriétés du filtre de fichiers ?

® Dériver les propriétés de ce modéle de filtre de fichiers
{recommandé) :

Lblocage_e)d_video v

(O Définir les propriétés de filtre de fichiers personnalisées

Propriétés personnalisées...

Résumé des propriétés du filtre de fichiers :

[Crer | Annuer

On voit bien que le filtre est bien activé.
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[ Groupes de fichiers AbartageiAchat
Gestion des rapports de stockage
> (& Gestion de la classification
[ Taches de gestion de fichiers

| Groupes de fichiers | Modéle source /| Modéle c...

E Modéle source : blocage_ext_video (1 élément)

Bloquer : Ext_Video_TP

blocage_ext_video

Etape 3 : Je teste avec la commande fsutil et on voit bien que U'acces a été refusé !



Invite de commandes

Microsoft Windows [version 10.0.17763.5458]
c) 2018 Microsoft Corporation. Tous droits réservés.

\Users\admin.lucas>fsutil file createnew c:\partage\achat\testaudio.mp4
Utilisation : fsutil file createNew <nom du fichier> <longueur>
Exemple : fsutil file createNew C:\testfile.txt 1000

C:\Users\admin.lucas>fsutil file createnew c:\partage\achat\testaudio.mp4 100
Erreur : Accés refusé.

\Users\admin.lucas>

On voit également que dans les logs, une alerte est bien remontée !

[g'] Observateur d'événements
Fichier Action Affichage ?
e« 27 HE

{3 Observateur d'événements (Loc; Application Nombre d'événements: 919

7 Affichages personnalisés

v [ Journaux Windows Niveau Date et heure . Source ID de I'événement Catégorie de la tiche A
{+] Application (i) Information 21/03/2024 11:26:50 Windows Error Reporting 1001 Aucun
5] Sécurité (i) Information 21/03/2024 11:26:58 Windows Error Reporting 1001 Aucun
] Installation (@) Information 21/03/2024 11:27:06 Windows Error Reporting 1001 Aucun
Systéme (@) Information 21/03/2024 11:27:49 SRMSVC 12294 Aucun

{] Evénements transférés

) Information 21/03/2024 11:27:49 SRMSVC 12284 Aucun

Journaux des applications et ) Information 21/03/2024 11:27:49 SRMSVC 12295 Aucun

j Abonnements (@ Information 21/03/2024 11:27:49 SRMSVC 12295 Aucun
/), Avertissement 21/03/2024 11:28:37 SRMSVC 8215 Aucun 4
Evénement 8215, SRMSVC x

Général Détails

L'utilisateur LEARN\admin.lucas a tenté d'enregistrer C:\Partage\Achat\testaudio.mp4 dans C:\Partage\Achat sur le serveur DC1. Ce fichier se trouve
dans le groupe de fichiers "Ext_Videolj i NN S L BNl g CETGT].




